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Bilaga specifikation 6ver behandlingen av
personuppgifter i samband med Molntjanster
och IT-Infrastrukturtjanster

Utgivet av TechSverige 2021

1. KONTAKTUPPGIFTER

Leverantoren Kunden

Namn och ]
Rackfish AB, 556614-3243 Kontoinnehavare registrerad i my.rackfish.com

organisationsnum alternativt enligt avtalets forstasida
mer

Foretradare Johan Olde, VD

Dataskyddsombud,
om nagot

2. INSTRUKTIONER

2.1. Kortfattad beskrivning av Tjansten och Andamalen med behandlingen

Ange alla dandamal for vilka personuppgifter ska behandlas av leverantéren:

Drift av server- och internettjénster, dedicerade eller delade samt nirliggande tjdnster sasom dominer, e-post, certifikat, CDN, onlinevideo,
databaser, analysverktyg med mera.

2.2. Kategorier av personuppgifter

Ange vilka personuppgifter som ska behandlas av leverantoren:

Tjdnsterna later kund godtyckligt installera, ladda upp, dverfora, bearbeta och hantera personuppgifter, varfor det inte gér att generellt
redovisa vilka kategorier som behandlas. Rackfish behandlar inte uppgifter aktivt. Det dr kunds ansvar att registrera vilka personuppgifter
som behandlas, samt att tillse att séikerheten pé tjdnsterna r anpassat efter detta.
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Ange vilka sdrskilda kategorier av personuppgifter som ska behandlas av leverantdren (om nagra):

Rackfish tillater ej att sirskilda personuppgifter lagras i tjdnsterna. I de fall exempelvis etniskt ursprung, politiska asikter, religios eller
filosofisk Gvertygelse eller uppgifter om hélsa och sexualliv lagras skall det specificeras sirskilt av kund och sikerhetsnivan bor verifieras
sdrskilt, eller anpassas. Eftersom kund godtyckligt kan addera data dr det kunds ansvar att tillse att behandlingen dr korrekt och Rackfish
kan inte hallas ansvariga for felaktig behandling.

2.3. Kategorier av registrerade

Ange vilka kategorier av registrerade som leverantoren kommer att behandla personuppgifter om och dess
omfattning:

Anstillda och 6vriga systemanvindare, namn och e-post. Besokares ip-adresser och 6vriga personuppgifter som kund lagrar i tjdnsterna

2.4. Behandlingsaktiviteter (lagring, administrering, samkdrning av register osv.)

Ange vilka behandlingar som kommer att utforas av leverantoren:

Rackfish behandlar inte aktivt kunders data, men det dr mojligt for kunder att publicera, bearbeta, kopiera, radera och flytta data som kan
vara personuppgifter i de miljoer Rackfish tillhandahéaller. Rackfish behandlar endast personuppgifter pa uppdrag av kund for att uppfylla
tjdnsteavtalet, samt i samband med exempelvis support, felsokning, optimering och debitering.

2.5. Plats for behandling av personuppgifter

Ange alla ldnder dér personuppgifter kan komma att lagras och/eller behandlas av leverantdren:

Behandlingen av data sker i Sverige. I de fall underleverantor hanterar data utanfor Sverige skall Rackfish tillse att overforing sker enligt
gillande krav for sddan 6verforing i Personuppgiftslagstiftning.

© TechSverige 2021. Mangfaldigande av dessa allminna bestimmelser i annan utstriickning én vad som foljer av TechSveriges anviindarvillkor eller annars utan TechSveriges
godkinnande dr forbjudet enligt lagen om upphovsritt 1960:729. Forbudet giller varje form av méngfaldigande genom exempelvis kopiering, tryckning, duplicering eller genom
mellanlagring elektroniskt. Detta exemplar har erhéllits genom TechSveriges nedladdningstjinst. Tillstind att anviinda t o m 2024-02-08.



| 4 | TechSverige

2.6. Anvandningisyfte att forbattra Tjansten

Om leverantoren ska ha ritt att behandla personuppgifter i syfte att utveckla
och forbattra Tjénsten” ska detta uttryckligen framgé av nedanstaende ifyllda tabell.

Specifikation éver de kategorier av personuppgifter som far anvandas i syfte att férbattra
tjanster som kunden har bestallt (t.ex: namn, adress):

Anstillda och 6vriga systemanvéndare, namn, e-post och IP-nummer.
Besokares ip-adresser och ostrukturerad data i media som kund gor tillgénglig.

Dessa personuppgifter ska hamtas fran foljande behandlingar som leverantéren utfér for
kundens rakning (t.ex: backup, lagring, felsékning):

Enligt sérskilt uppdrag frén kund, samt:
Lagring, backup, bearbetning och distribution. Konvertering, kopiering, radering och flyttning. Felsokning och support.

Och far endast anvandas av leverantdren i syfte att forbattra och/eller utveckla féljande typer

av tjanster eller kategorier av tjanster som kunden bestallt (t.ex: leverantérens
felhanteringsprocess):

Support, felhantering, innehéllsbearbetning, lagring och distribution samt stodsystem for dessa.
Endast pa uppdrag av kund eller nér arbete inte kan utforas med testdata.

SAKERHETSATGARDER

Ange alla organisatoriska och tekniska sdkerhetsatgérder som ska implementeras av leverantéren

(leverantdrens interna sikerhetsforeskrifter ska finnas pa den webbplats eller annan atkomlig plats som &r
angiven i Specifikationen) :

Leverantdrens tekniska och organisatoriska sikerhetsatgérder framgar av Sikerhetspolicy samt IT-policy som finns publicerade pa
www.rackfish.com/legal
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3.1. Fysisk atkomstkontroll
Atgirder som forhindrar obehérigas fysiska tillgang till IT-system déir behandling av personuppgifter sker:

Alla system ir lokaliserade i Sverige i bolagets hyrda och lasta skap i datacenter med full accesskontroll och 24/7-nérvaro av viktare.
Endast de i bolagets personal vars arbetsuppgifter sa kriver har fysisk dtkomst till system. Se dven sikerhetspolicy.

3.2. Atkomstkontroll avseende system

Atgirder som forhindrar obehériga att anvinda IT-system:

System skyddas av personliga anvindarnamn och 16senord och atkomst ges endas till de som behdver denna, specificerat av kund. Nir
system sa tillater reckommenderar Rackfish anvéndning av multifaktorslosenord. Vissa system kan dven ldsas ner sé att atkomst begréinsas
exempelvis baserat pa vilket nétverk som ansluter.

3.3. Atkomstkontroll avseende personuppgifter
Atgirder for att sikerstilla att personer som #r behériga att anviinda
IT- systemet endast bereds tillgang till personuppgifter som omfattas av personernas faststéllda behorigheter:

Generellt giller att bestillare far atkomst till system. Ytterligare dtkomst hanteras av kund, eller av Rackfish pa uppdrag av kund registerad
som firmatecknare, systemégare eller liknande anmild kontaktperson.

3.4. Atkomstkontroll vid overforingar

Atgirder for att sikerstilla att personuppgifter inte obehdrigen kan lisas, kopieras, 4dndras eller raderas vid
elektronisk 6verforing eller vid 6verforing eller lagring pa lagringsenheter samt att mottagare kan
identifieras och kontrolleras dé dverforing av personuppgifter sker via elektronisk overforing:

Regelmissigt sd anvinds kryptering vid alla 6verforingar dér s dr mojligt.
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3.5. Kontroll 6ver inmatning av personuppgifter

Atgirder for att séikerstilla att det i efterhand gér att granska och avgéra om personuppgifter har matats in,
andrats eller raderats i IT-systemet och vem som har vidtagit tgérden:

I servrar installerade av Rackfish finns normalt loggning for att f6lja hidndelser, i den mén backup anvinds kan dven denna anvindas for att
aterskapa data.

3.6. Tillganglighetskontroll
Atgirder for att sikerstilla att personuppgifter skyddas mot oavsiktlig forstérelse eller forlust:

System har vanligen god redundans mot oavsiktliga hardvarufel. Rackfish reckommenderar loggning och backup, samt dér sé ér lampligt,
versionshantering

3.7. Sarskiljningskontroll

Atgirder for att sikerstilla att personuppgifter som samlats in for olika dndamal kan behandlas separat:
Icke tillamplig

3.8. Lagringsregler

Atgirder for att tillse att personuppgifter gallras under och efter avtalstiden nir anviindningen inte lingre ir
nddvindig for det ursprungliga dndamalet:

Efter avtalstiden raderas data inom 60 dagar, eller pa order fran kund. Ovrig data hanteras av kund eller med assistans frin leverantoren.

Personuppgiftsansvariga bor fora register 6ver personuppgifter i exempelvis film eller annan ostrukturerad media, for att gallring skall
fungera.
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Under avtalstiden: S& snart som mdjligt och senast inom
fran det att kunden begérde att personuppgifterna skulle raderas.

7 dagar. All data kan normalt raderas av kund, eller med assistans fran leverantren. Normalt inom 1 arbetsdag.

Efter att avtalet har upphdrt att gélla: se punkten 8.2 i Bitridesavtalet.

T avvikelse till detta skall forlangd lagring bestillas av kund innan avtalets upphorande. Rackfish ansvarar inte for lagring efter
tjdnsten upphort.

3.9. Siakerhetsforeskrifter

Ange leverantorens interna sékerhetsforeskrifter som ska gélla for personuppgiftsbehandlingen, alternativt
hénvisa till webbplats eller annan dtkomlig plats dir dessa sdkerhetsforeskrifter finns tillgéngliga:

Leverantdrens tekniska och organisatoriska sikerhetsatgérder framgar av Rackfish Sékerhetspolicy samt Rackfish IT -policy som finns
publicerade pa www.rackfish.com/legal

3.10. Certifieringar m.m.

Ange eventuella certifieringsmekanismer eller uppforandekoder for dataskydd som leverantoren innehar
eller har atagit sig att folja:
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4. PA FORHAND GODKANDA UNDERBITRADEN

Leverantoren har ritt att anvinda foljande underbitrdden for att behandla personuppgifter inom ramen f6r

Bitradesavtalet:
Namn Plats fér behandling (land)
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